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Politica de Seguridad de la informacion- ENS

1. Objeto

El presente documento define la Politica de Seguridad de la informacion de SICA S.A. conforme
a lo requerido por el Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo).

2. Alcance

Este documento es de aplicacién y obligado cumplimiento tanto a personal externo e internoy
cualquier otro interesado, asi como a los activos y sistemas de informacién de SICA S.A.

3. Mision
La mision de SICA S.A. es el disefio, desarrollo y montaje de armarios eléctricos, asi como la
instalacion, puesta en marcha y mantenimiento de aplicaciones informaticas y sistemas
destinados al control de instalaciones eléctricas, garantizando en todo momento la seguridad,

integridad, disponibilidad, autenticidad y trazabilidad de la informacién gestionada, conforme a
los principios establecidos en el Esquema Nacional de Seguridad

4. Desarrollo

SICA S.A. depende de los activos de informacidn para alcanzar sus objetivos. Estos sistemas
deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos frente
a dafos accidentales o deliberados que puedan afectar a la disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad de la informacién tratada y de los servicios
prestados.

4.1. Prevencion

Las personas deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o
los servicios se vean perjudicados por incidentes de seguridad de la informaciéon de seguridad
de la informacion.

Para ello, SICA S.A. implementa las medidas de seguridad de la informacién establecidas en el
ENS, asi como cualquier control adicional identificado a través de una evaluacidén de amenazas y
riesgos. Estos controles, asi como los roles y responsabilidades de seguridad de la informacidn
se encuentran claramente definidos y documentados.

Para garantizar el cumplimiento de esta politica, SICA S.A. debe:

e Autorizar los activos de informacidn antes de entrar en operacion

e Evaluar regularmente la seguridad de la informacidn, incluyendo evaluaciones de los
cambios de configuracién realizados de forma rutinario

e Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente
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4.2. Deteccién

Dado que los servicios y los activos se pueden degradar rapidamente debido a incidentes de
seguridad de la informacién se debe monitorizar la operacidon de manera continua para detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia. Estos incidentes
pueden ir desde una simple desaceleracidon hasta su detencién.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa.

SICA S.A. ha establecido mecanismos de deteccidn, andlisis y reporte mediante los cuales los
responsables reciben informacién regularmente de la actividad sospechosa, asi como cuando se
produce una desviacion significativa de los pardmetros preestablecidos como “normales”

4.3, Respuesta
SICAS.A.:

e Tiene mecanismos para responder eficazmente a los incidentes de seguridad de la
informacidn

e Ha designado un punto de contacto para las comunicaciones con respecto a incidentes
de seguridad de la informacidn detectados

e Ha desarrollado e implementado protocolos para el intercambio de informacidn
relacionada con el incidente

4.4, Recuperacion

Para garantizar la disponibilidad de los servicios criticos, SICA S.A. ha desarrollado planes de
continuidad de los servicios como parte de su plan general de continuidad de negocio y
actividades de recuperacion.

5. Marco normativo

SICAS.A. se encuentra comprendida dentro de ciertas normativas a nivel nacional e internacional
en materia de seguridad de la informacidn entre la que se puede encontrar la que sigue:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (RGPD)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia
de los derechos digitales

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999. Esta ley SOLO se encuentra vigente en aquellos
articulos que no contradigan lo dispuesto en el RGPD

e Ley34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico
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e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la Ley de Propiedad Intelectual

6. Organizacion de la seguridad de la informacidén
En SICA S.A. los roles relevantes en materia de seguridad de la informacidn son los siguientes:

e Comité de Seguridad: es la maxima autoridad y responsable en materia de seguridad de la
informacidn. Coordina la gestién del cumplimiento de todos los requisitos de clientes, legales
y reglamentarios en esta materia y gestiona los potenciales conflictos. Se encuentra
integrado principalmente por los siguientes roles:

o Responsable de la informacidn: determinard los requisitos de la informacion tratada

o Responsable del servicio: determinara los requisitos de los servicios prestados

o Responsable de seguridad: determinara las decisiones para satisfacer los requisitos
de seguridad de la informacidn y de los servicios, supervisara la implantacién de las
medidas necesarias para garantizar que se satisfacen los requisitos y reportard sobre
estas cuestiones

o Responsable del sistema: se encargard de desarrollar la forma concreta de
implementar la seguridad en el sistema y de la supervisidn de la operacién diaria del
mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad.
Sera diferente del responsable de seguridad, no existiendo dependencia jerarquica
entre ambos.

Para contactar con el punto de contacto (POC) de SICA S.A. se ha habilitado la direccién de correo
electrénico comite.seguridad@sica.es y el teléfono +34 691 062 618

7. Revision, aprobacion y comunicacion de la politica de seguridad de la
informacion
El Comité de seguridad aprueba la presente politica que revisara anualmente. La politica de
seguridad de la informacién se encuentra publicada en la pagina web corporativa.
8. Datos de caracter personal

SICA S.A. trata datos de caracter personal conforme a la legislacion vigente relativa a dicha
materia.

Para cualquier duda o ejercicio de los derechos que la normativa en materia de proteccién de
datos establece se habilita la direccién de correo electrénico proteccion.datos@sica.es

9. Analisis y gestion de riesgos de seguridad de la informacion

Se ha realizado un andlisis de riesgos de todos los activos de SICA S.A. mediante la evaluacion de
amenazas y riesgos a los que puede estar expuesta.

Este andlisis se revisa y si procede, se actualiza de manera regular una vez al aifo o cuando las
circunstancias lo aconsejen: cambio en la informacién manejada, en los servicios prestados,
cuando ocurra un incidente grave de seguridad de la informacion o se reporten vulnerabilidades
graves.
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10.Desarrollo de la politica de seguridad de la informacion

Esta politica de seguridad de la informacion se desarrolla en otras politicas mas concretas,
normativas, procedimientos e instrucciones

11. Obligaciones de las personas

El personal que preste servicios de manera permanente o eventual, externo o interno en SICA
S.A. tiene la obligacidn de conocer y cumplir la presente Politica, asi como otra documentacion
que la desarrolle.

Quienes se encuentren comprendidos dentro de estas obligaciones recibirdn regularmente
concienciaciéon por parte de la empresa, se prestarda especial atencion a las nuevas
incorporaciones.

Las personas con responsabilidad en el uso, operacion o administracion de los sistemas de
informacidn recibiran formacidn para el manejo seguro de los sistemas acorde a aquello que sea
necesario para el desempefio de su trabajo.

La formacidn sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacién como si se trata de un cambio de puesto de trabajo o de responsabilidades asociadas
al mismo.

12. Terceras partes

En los casos en los que SICA S.A. preste servicios o trate informacién de otras organizaciones:

e Las mismas serdn participes de esta politica de seguridad de la informacién

e Se estableceran canales para el reporte y coordinacion con el Comité de seguridad

e Existirdn procedimientos de actuacion para la reaccidn ante incidentes de seguridad de
la informacion

Por otra parte, cuando utilice servicios de terceros o ceda informacion a terceros:

e Se les hard participes de esta politica, asi como de la normativa de seguridad de la
informacidn que atafa a dichos servicios o informacién

e Esta tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla

e Se estableceran procedimientos especificos de reporte y resolucién de incidencias

e El personal de terceros deberd estar adecuadamente concienciado en materia de
seguridad de la informacién, al menos al mismo nivel que el establecido en esta politica

e Cuando algun aspecto de la politica no pueda ser satisfecho por una tercera parte, el
responsable de seguridad debera elaborar un informe en el que se precise los riesgos en
los que se incurre y la forma de tratarlos. Este informe debera ser aprobado por los
responsables de la informacidén y de los servicios afectados.
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